Uw mening over straffen voor hacken

Het OM vraagt regelmatig burgers om hun mening over hoogtes van straffen, via burgerpanels en
via online enquétes. De resultaten van deze peilingen gebruikt het OM bij het aanpassen en maken
van richtlijnen voor strafvordering. Naast de mening van burgers spelen ook de actualiteit, de
meningen en ervaringen van de officieren van justitie en vonnissen van rechters mee.

Met onderstaande enquéte wil het OM graag uw mening te weten komen over straffen voor hacken,
dat is zonder toestemming inbreken in computers. Er wordt telkens kort een fictieve gebeurtenis
beschreven, waarna u uw mening kunt geven over de strafmaat. Daarna volgen per gebeurtenis
enkele variaties, waarbij u wederom aan kunt geven welke straf volgens u het meest van toepassing
is.

Alleen volwassenen mogen deelnemen aan deze enquéte.
Het invullen duurt ongeveer 10 minuten. Alvast dank voor uw deelname!

Het verzoek is telkens de antwoorden te motiveren.
Velden met een * zijn verplicht

Casus 1 internetbankieren

Mevrouw De Boer (35 jaar) gaat achter haar computer zitten om te internetbankieren. Ze opent haar
persoonlijke pagina van de bank en ziet dat er 500 euro is overgeschreven naar een
rekeningnummer wat ze niet kent. Mevrouw De Boer heeft geen toestemming gegeven voor deze
overboeking. Mevrouw De Boer herinnert zich een telefoontje van een week geleden. Haar bank
belde om de persoonlijke gegevens van haar te controleren. Ze heeft haar inloggegevens gegeven,
omdat ze er vanuit ging dat dit nodig was. Echter, bleek het telefoontje van een crimineel te zijn, die
zich voor heeft gedaan als de bank van mevrouw De Boer. De crimineel heeft op deze manier de
privégegevens van deze mevrouw bemachtigd en daarmee geld (500 euro) over weten te maken
vanaf de rekening van mevrouw De Boer naar een andere rekening.

1. Welke soort straf vindt u hier het meest van toepassing? *
* Geldboete
* Taakstraf
* Gevangenisstraf

2. Hoe hoog (geldboete) of hoe lang (taakstraf of gevangenisstraf)? *
* Geldboete tot 750 euro

Geldboete boven de 750 euro

Taakstraf tot 80 uur

Taakstraf tussen de 80 en 160 uur

Taakstraf boven de 160 uur

* Een voorwaardelijke gevangenisstraf

* Een onvoorwaardelijke gevangenisstraf

Een combinatie van twee straffen

3. Dit maal is er geen sprake geweest van een neptelefoontje. De bank geeft mevrouw De Boer aan
dat een crimineel kwaadaardige software heeft gebruikt om de gegevens van mevrouw De Boer te
achterhalen. Mevrouw De Boer herinnert zich dan dat ze op een link heeft geklikt in een e-mail,
waarin stond dat daarmee een beveiligingsupdate van de bank zou worden geinstalleerd. De e-mail
is echter verstuurd door de crimineel en deze heeft zo de inloggegevens van mevrouw De Boer
bemachtigd. Met deze gegevens heeft de crimineel geld overgemaakt vanaf de rekening van
mevrouw De Boer naar een andere rekening.



Vindt u deze situatie *
* Straf verminderend
* Geen invloed hebbend op de strafmaat
* Strafverzwarend

4. Mevrouw De Boer is geen 35 jaar, maar 77 jaar oud. Vindt u deze situatie *
*  Straf verminderend
* Geen invloed hebbend op de strafmaat
* Strafverzwarend

5. Het bedrag dat is afgeschreven van de rekening van mevrouw De Boer is niet 500 euro, maar
bedraagt 6000 euro. Vindt u deze situatie *

*  Straf verminderend

* Geen invloed op de strafmaat

e Strafverzwarend

6. Mevrouw De Boer heeft haar bank gesproken en ze blijkt niet het enige slachtoffer te zijn. De
crimineel heeft geld overgeboekt van tientallen andere rekeningen. Het gaat telkens om bedragen
rond de 500 euro, in totaal 6000 euro. Vindt u deze situatie *

*  Straf verminderend

* Geen invloed hebbend op de strafmaat

» Strfaverzwarend

Licht hieronder eventueel uw antwoorden toe op de vragen bij casus 1 (internetbankieren)

Casus 2 Sociale media

De 18-jarige Laura bekijkt haar persoonlijke pagina op Facebook. Op deze pagina ziet Laura dat er
allerlei beledigende teksten zijn geplaatst. Het lijkt net alsof Laura deze teksten zelf op haar
persoonlijke pagina heeft geplaatst. In werkelijkheid heeft zij deze teksten helemaal niet geplaatst.
Laura heeft haar inloggegevens voor haar persoonlijke pagina op Facebook gedeeld met haar beste
vriendin Jolien (ook 18 jaar). Ze hebben echter gisteren ruzie gehad. Jolien blijkt de teksten uit
boosheid op de persoonlijke pagina van Laura gezet te hebben. Het lijkt hierdoor net alsof Laura
deze teksten heeft geschreven.

7. Welke soort straf vindt u hier het meest van toepassing? *
* Geldboete
» Taakstraf
* Gevangenisstraf

8. Hoe hoog (geldboete) of hoe lang (taakstraf of gevangenisstraf)? *
* Geldboete tot 750 euro

Geldboete boven de 750 euro

Taakstraf tot 80 uur

Taakstraf tussen de 80 en 160 uur

Taakstraf boven de 160 uur

* FEen voorwaardelijke gevangenisstraf

* Een onvoorwaardelijke gevangenisstraf

Een combinatie van twee straffen



9. Jolien heeft in plaats van teksten en opmerkingen foto’s geplaatst van Laura waarop ze naakt lijkt
afgebeeld. Vindt u deze situatie *

* Straf verminderend

* Geen invloed op de strafmaat

* Strafverzwarend

10. Laura en Jolien zijn 14 jaar oud. Vindt u deze situatie *
*  Straf verminderend
* Geen invloed hebbend op de strafmaat
* Strafverzwarend

11. Er is al eens aangifte gedaan tegen Jolien omdat zij eerder beledigende teksten heeft geplaatst op
een pagina op Facebook van een ander meisje (18 jaar). Jolien heeft toen de inloggegevens van dit
meisje gebruikt. Jolien heeft toen een waarschuwing gekregen van de politie.

Vindt u deze situatie *
e Straf verminderend
* Geen invloed hebbend op de strafmaat
e Strafverzwarend

Licht hieronder eventueel uw antwoorden toe op de vragen bij casus 2 (sociale media)

Casus 3 Hack op telecomprovider

Een grote aanbieder van telefoondiensten beheert een miljoen mobiele en vaste telefoonnummers in
Nederland. De provider komt erachter dat klantgegevens (namen, adresgegevens, telefoonnummers
en bankgegevens) zonder toestemming zijn bekeken door iemand. Deze persoon heeft digitaal
ingebroken in het computersysteem van de aanbieder. De meerderjarige dader is nu in het bezit van
de gegevens van ongeveer duizend klanten.

12. Welke soort straf vindt u hier het meest van toepassing? *
* Geldboete
*  Taakstraf
* Gevangenisstraf

13.Hoe hoog (geldboete) of hoe lang (taakstraf of gevangenisstraf)? *
* Geldboete tot 750 euro
* Geldboete boven de 750 euro
*  Taakstraf tot 80 uur
*  Taakstraf tussen 80 en 160 uur
* Taakstraf boven de 160 uur
* Een voorwaardelijke gevangenisstraf
* Een onvoorwaardelijke gevangenisstraf
* Een combinatie van twee straffen

14. De dader plaatst de duizend klantgegevens op het internet. Deze gegevens zijn daardoor voor
iedereen toegankelijk. Vindt u deze situatie *

* Strafverminderend

* Geen invloed hebbend op de straf

» Strafverhogend



15. De dader heeft toegang tot het computersysteem van de aanbieder van telefoondiensten en zorgt
ervoor dat de website van de aanbieder onbereikbaar is voor alle personen (waaronder klanten).
Vindt u deze situatie *

* Straf verminderend

* Geen invloed op de strafmaat

» Strafverzwarend

16.De dader is een oud-werknemer van de aanbieder van telefoondiensten en is recent ontslagen
door dat bedrijf. Vindt u deze situatie *

* Straf verminderend

* Geen invloed op de strafmaat

» Strafverzwarend

17.De dader is een 17-jarige jongen die wilde opscheppen tegenover zijn vrienden over zijn
computerkennis. Vindt u deze situatie *

* Straf verminderend

* Geen invloed hebbend op de strafmaat

* Strafverzwarend

18.De aanbieder van telefoondiensten is vorig jaar door de overheid al gewezen op bepaalde fouten
in het computersysteem. Deze fouten heeft de aanbieder nooit gerepareerd. De aanbieder heeft geen
maatregelen getroffen. Vindt u deze situatie *

*  Straf verminderend

* Geen invloed hebbend op de strafmaat

e Strafverzwarend

Licht hieronder eventueel uw antwoorden toe op de vragen bij casus 3 (Hack op telecomprovider)

Dank voor uw deelname.



